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HVOR FINDER VI REGLERNE?

* Databeskyttelsesforordningen

* Databeskyttelsesloven

Fortolkningsbidrag:
* Betaenkning nr. 1565/2017
* Datatilsynets vejledninger

* Tidl. Art. 29-gruppens vejledninger (Nu: DBR)



HVOR FINDER VI REGLERNE?

Samspil med andre regler:
* Retsplejeloven

* Inkassolovgivningen

* Markedsfgringsloven

e Hvidvaskloven

* QOsv..



PERSONOPLYSNINGER

“Enhver form for information om en identificeret eller identificerbar fysisk
person (den registrerede); ved identificerbar fysisk person forstds en fysisk
person, der direkte eller indirekte, navnlig ved en identifikator som f.eks. et
navn, et identifikationsnummer, lokaliseringsdata, en onlineidentifikator,
eller et eller flere elementer, der er saerlige for denne fysiske persons fysiske,
fysiologiske, genetiske, psykiske, kulturelle eller sociale identitet.”

(artikel 4, stk. 1)



PERSONOPLYSNINGER

Fysiske personer (cfr. jur. personer) eller personligt ejede
virksomheder, men ogsa oplysninger om ledelse, reelle
ejere m.v. i juridiske personer.

Dvs. alle oplysninger, der pa den ene eller anden made
kan henfgres til en given fysisk person, og herunder
fysiske personer, der er knyttet til en juridisk person, er
personoplysninger

Eks.: Debitor, direktgr, bestyrelsesmedlem, aegtefzlle,
vitterlighedsvidne, kautionist osv..



oolitikc 15l race

DNA seksualitet
helbred fingeraftryk
CPR-nr. etnicitet

adresse
IP-adresse

fodselsdato
skostgarrelse lgnnr.
tif.nr
pasnr,
medarbejdernr.
portratbillede )
kundenr arbejdsmail
interesser nummerplade
gkonomi
harfarve

MAC-adresse
kostvaner



PERSONOPLYSNINGER
EKSEMPLER

Navn
Adresse
CPR-nr.
Telefonnummer
\YETL
Zgteskabelige status

Born
Daginstitution
Boligform
Biler
Arbejdsplads
Fagforening
A-kasse

Pasnummer
Investeringer
Folkekirkemedlemskab
Statsborgerskab
Reklamebeskyttelse
Forzeldre

Fedselssted
Skatteoplysninger
Sociale problemer

Lokaliseringsoplysninger
Straffeoplysninger
Sygdomsbehandling

Lonindkomst
CVR-registrering
Tingbogen
Bilbogen
Livsforsikring
Kgn

Pensionsoplysninger
Vaernepligt
Geld til det offentlige
Lan i pengeinstitut
Realkreditlan
Veerdipapirbeholdninger mv.




PERSONOPLYSNINGER

(DBL §§ 8, stk. :

almindelige oplysninger €

Fgelsomme Art. 9
personoplysninger —— ’
- _
Strafbare forhold National
Personnumre regulering

3 og 11, stk. 2

Art. 6

Almindelige ikke-fglsomme
Personoplysninger (men en del af de

r "fortrolige”

oplysninger”.

Jo hgjere oppe oplysningerne er, desto strengere betingelser for at behandle dem



HVORNAR BEHANDLES EN PERSONOPLYSNING?

“Enhver aktivitet eller reekke af aktiviteter
— med eller uden brug af automatisk
behandling — som personoplysninger eller
en samling af personoplysninger ggares til
genstand for, f.eks. [...]”

(artikel 4, stk. 1)

Ga ud fra, at alt det, man almindeligvis ggr
med en personoplysning i forbindelse med
handteringen af en inkassosag, er en
”"behandling”, der omfattet af reglerne.

Indsamling

Sggning

Opbevaring
Videregivelse
Brug/eendring/tilpasning
Registrering

Sletning, blokering,

Kiggeadgang

Tilintetggrelse
Sammenstilling/samkgring
Organisering/systematisering
Genfinding

Formidling

Overladelse
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HVOR FAR VI PERSONOPLYSNINGERNE FRA?

Debitor

Domstolene
bureau

O

Inkasso-
advokat

Bilbog,
tingbog, DMR

Kreditoplysnings-
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BEHANDLING AF PERSONOPLYSNINGER
HIEMMELSGRUNDLAG

* Behandling af personoplysninger er ulovlig, medmindre der er hjemmel til behandlingen, dvs. al
behandling kraever et hjemmelsgrundlag -> afhanger af oplysningers karakter

* | praksis vil det typisk ikke veere hjemmelsgrundlag, der giver anledning til udfordringer

* Hjemmelsgrundlag til behandling af almindelige ikke-fglsomme oplysninger (artikel 6)
e Samtykke fra den registrerede
 Ngdvendigt for at opfylde en kontrakt med den registrerede
 Ngdvendigt for at kunne overholde en retlig forpligtelse
 Ngdvendigt for at beskytte den registrerede eller en anden fysisk persons vitale interesser
 Ngdvendigt af hensyn til udfgrelsen af en opgave i samfundets interesse
 Nogdvendigt for, at den dataansvarlige eller tredjemand
kan forfglge en legitim interesse (interesseafvejning)

Vaesentlige sociale problemer, andre rent private forhold, gkonomi, skat,
geeld, sygedage, tjenstlige forhold, familieforhold, bolig, bil, eksamen,
ansggning, CV, ansattelsesdato, stilling, arbejdsomrade, arbejdstelefon,
navn, adresse, fgdselsdato
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BEHANDLING AF PERSONOPLYSNINGER
HIEMMELSGRUNDLAG

* Hjemmelsgrundlag til behandling af felsomme oplysninger (artikel 9)

* Samtykke fra registrerede

* Ngdvendigt for at overholde arbejds-, sundheds- og
socialretlige forpligtelser og specifikke rettigheder

* Ngdvendigt for at beskytte vitale interesser i tilfalde,
hvor den registrerede ikke er i stand til at give samtykke

* Behandling vedrgrer personoplysninger, som tydeligvis
er offentliggjort af den registrerede

* Behandling er ngdvendig for, at retskrav kan fastlaegges,
gores geldende eller forsvares
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BEHANDLING AF PERSONOPLYSNINGER
HIEMMELSGRUNDLAG

* Hjemmelsgrundlag til behandling af strafbare forhold
(databeskyttelseslovens § 8, stk. 3)
e Samtykke fra den registrerede
 Nogdvendigt for at varetage en berettiget interesse,
og denne interesse klart overstiger hensynet til den
registrerede

* Hjemmelsgrundlag til behandling af personnumre
(databeskyttelseslovens § 11, stk. 2)
e Samtykke fra den registrerede

e Det fglger af lovgivningen

e Nar videregivelsen er et naturligt led i den normale drift af virksomheder mv. af den
pagxldende art, og nar videregivelsen er af afggrende betydning for at sikre en entydig
identifikation af den registrerede eller videregivelsen kraeves af en offentlig myndighed
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BEHANDLING AF PERSONOPLYSNINGER
HJEMMELSGRUNDLAG

* Fortrolige oplysninger: Szerlig kategori, som ikke er reguleret i
Databeskyttelsesforordningen.

* Regulering: Straffelovens § 152 smh. med forvaltningslovens § 27

e Datatilsynet:

Fortrolige oplysninger er en saerlig kategori af oplysninger, der ikke naevnes
udtrykkeligt i databeskyttelsesreglerne, men hvor szerlige beskyttelsesbehov
kan have betydning ved anvendelsen af databeskyttelsesreglerne. Fortrolige
oplysninger vil endvidere ofte vaere underlagt sarregulering i anden
lovgivning. Personnummer (CPR-nummer) er en fortrolig oplysning, der er
saerskilt reguleret i databeskyttelsesloven.

Det afggrende for, om en oplysning skal anses for fortrolig, vil veere en
vurdering af, om oplysningen efter den almindelige opfattelse i samfundet bgr
kunne forlanges unddraget offentlighedens kendskab, jf. straffelovens § 152
sammenholdt med forvaltningslovens § 27. Fglsomme personoplysninger vil
utvivlsomt vaere fortrolige oplysninger. Omvendt er en fortrolig oplysning ikke
altid fglsom.



BEHANDLING AF PERSONOPLYSNINGER
HJEMMELSGRUNDLAG

Fortrolige oplysninger — fortsat:

Ikke-felsomme personoplysninger kan i visse situationer veere fortrolige.
Det geelder efter omsteendighederne oplysninger om indtaegts- og
formueforhold, arbejds-, uddannelses- og ansaettelsesmaessige forhold.
Det samme galder oplysninger om interne familieforhold, herunder

for oplysninger om for eksempel selvmordsforsgg og ulykkestilfeelde.
Oplysninger, der kan henfgres til bestemte personer, og som ikke kan
naegtes udleveret efter offentlighedsloven, vil ikke vaere af fortrolig
karakter. Det geelder f.eks. oplysninger af rent objektiv karakter, sdsom
oplysninger om udstedelse af pas, karekort, jagttegn osv.

Stiller f.eks. krav til kryptering af e-mails (selv om der som sadan
er tale om art. 6 oplysninger)
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BEHANDLING AF PERSONOPLYSNINGER
HJEMMELSGRUNDLAG

* Hvilke typer oplysninger behandles typisk i forbindelse med en

inkassosag, og hvad er typisk hjemlen hertil?
* Almindelige oplysninger (navn, adresse m.v.)
e |nteresseafvejning, jf. Art. 6, stk. 1, litra f

* Fortrolige oplysninger (gaeldsforholdet, indtaegtsforhold,
familiemaessig forhold, CPR.nr. osv.)

* Interesseafvejning, jf. Art. 6, stk. 1, litra f
e DBL§11, stk. 2

* Oplysninger om strafbare forhold (f.eks. oplysning om, at
debitor sidder faengslet)

e Berettiget interesse, jf. DBL § 8, stk. 3, jf. Art. 10
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BEHANDLING AF PERSONOPLYSNINGER
HJEMMELSGRUNDLAG

* Hvilke typer oplysninger behandles typisk i forbindelse med en
ngdlidende sag og hvad er typisk hjemlen hertil? - fortsat

*  Fglsomme oplysninger (f.eks. oplysning om debitors
helbredsmaessige forhold)

o Selv offentliggjort, jf. Art. 9, stk. 2, litra e)

 Ngdvendig for, at retskrav kan fastlaegges, ggres gaeldende
eller forsvares, jf. Art 9, stk. 2, f)

18



OVERGIVELSE TIL INKASSO

* Videregivelse til inkasso er behandling

* Hjemmel for videregivelse: interesseafvejning, ngdvendigt
for at ggre et retskrav geldende

* Opfordring til klient: overvej, hvilke oplysninger, der er
ngdvendige for varetagelse af vores opgave (alternativt:
returnér eller slet det ungdvendige)

* Fremsendelse

* Kryptering/sikker mail
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OVERGIVELSE TIL INKASSO

ER VI DATAANSVARLIG ELLER DATABEHANDLER?

Efter artikel 4, nr. 7, er en dataansvarlig Efter artikel 4, nr. 8, er en databehandler
“en fysisk eller juridisk person, en offentlig “en fysisk eller juridisk person, en offentlig
myndighed, en institution eller et andet myndighed, en institution eller et andet
organ, der alene eller sammen med andre organ, der behandler personoplysninger pa
afgar, til hvilke formal og med hvilke den dataansvarliges vegne.”

hjaelpemidler der ma foretages behandling
af personoplysninger.”

Betydning: Pligt til indgdelse af databehandleraftale med databehandlere
Inkassator vil som altovervejende hovedregel veere dataansvarlig, dvs. ikke
behov for databehandleraftale

Svar af 31. maj 2018 fra Datatilsynet til Danske Advokater/Danske
Inkassoadvokater: “ikke grundlag for at tilsidesaette jeres vurdering af, at
inkassoadvokater kan vaere selvsteendigt dataansvarlige for de oplysninger,
som behandles i forbindelse med udfarelsen af inkassosagens behandling...”

Hvad med vognmand, lasesmed, konsulent, auktionshus osv...?
20



BEHANDLING AF PERSONOPLYSNINGER

INDSAMLING AF OPLYSNINGER | FORBINDELSE MED INKASSOSAG

* Ma man indsamle oplysninger om debitor, f.eks. pa sociale

medier (Facebook, Instagram osv.), www.boliga.dk osv. til brug
for en inkassosag?

e Jal
* Hvad er hjemlen?

* Indsamling er behandling, dvs. afhanger af hvilken

kategori, der er tale om, men typisk interesseafvejning
eller selv offentliggjort

*  Sammenhang med oplysningspligt i art. 14 (opl. ikke indsamlet
hos den registrerede)

Derudover: lpbende en vurdering af, om oplysninger er
ngdvendige for varetagelse af formalet (dataminimering)
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http://www.boliga.dk/

BEHANDLING AF PERSONOPLYSNINGER
VIGTIGE GRUNDPRINCIPPER

Princip

Lovlighed, rimelighed og
gennemsigtighed

Personoplysninger skal behandles lovligt, rimeligt og pa en gennemsigtig made i
forhold til den registrerede.

Formalsbegreensning

Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal og ma
ikke viderebehandles pa en made, der er uforenelig med disse formal.

Dataminimering
(proportionalitet)

Personoplysningerne skal veere tilstraekkelige, relevante og begraensede til, hvad
der er ngdvendigt i forhold til de formal, hvortil de behandles.

Rigtighed

Personoplysninger skal vaere korrekte og om ngdvendigt ajourfgrte, der skal tages
ethvert rimeligt skridt for at sikre, at personoplysninger, der er urigtige i forhold til
de formal, hvortil de behandles, straks slettes eller berigtiges.

Opbevaringsbegraensning

Personoplysninger skal opbevares pa en sadan made, at det ikke er muligt at
identificere de registrerede i et leengere tidsrum end det, der er ngdvendigt til de
formal, hvortil de pagaeldende oplysninger behandles.

Integritet og fortrolighed

Personoplysninger skal behandles pa en made, der sikrer tilstraekkelig sikkerhed for
de pagaldende personoplysninger, herunder beskyttelse mod uautoriseret eller
ulovlig behandling og mod haendeligt tab, tilintetggrelse eller beskadigelse under
anvendelse af passende tekniske eller organisatoriske foranstaltninger.

Ansvarlighed

Den dataansvarlige er ansvarlig for og skal kunne pavise, at de seks ovennaevnte
grundprincipper overholdes.
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BEHANDLING AF PERSONOPLYSNINGER
OVERVEJELSER | DEN DAGLIGE SAGSBEHANDLING

* Vigtigt at have overblik over, hvilke type af oplysninger,
der er registreret/gemt pa en sag

* Fogedbgger
* Oplysninger fra debitor selv

e CPR.nr. som klient ref. (“gamle” banksager) — pas pa
emnefeltet i e-mails (!)

* Vurdering af, hvilke oplysninger, der er ngdvendige af
hensyn til varetagelse af formalet; inddrivelse af klientens
tilgodehavende ("need to have” ctr. “nice to have”)
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BEHANDLING AF PERSONOPLYSNINGER
OVERVEJELSER | DEN DAGLIGE SAGSBEHANDLING

* Praktiske spgrgsmal/eksempler:
* Vitterlighedsvidner pa dokumenter (f.eks. geeldsbreve)

* Oplysning om lejere ifm tvangsauktion:

* Retsplejelovens § 562, stk. 3: “Salgsopstillingen skal
indeholde oplysninger om salgsvilkarene og om andre
forhold vedragrende ejendommen og auktionen, som md
antages at vaere af vaesentlig betydning for kgber”

* OBS pa navne- og adressebeskyttelse!
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KORRESPONDANCE MED DEBITOR
DIGITAL KOMMUNIKATION

* E-mail:
* Ma3 der korresponderes med debitor pr. e-mail?
* Inkassoskrivelse?
* Aftaleretlig snitflade

* Hvad er hjemmelsgrundlaget? (samtykke?
Interesseafvejning?)

* Pas pa formulering og emnefelt!

* Krypteringskrav
* Datatilsynets skaerpelse af praksis pr. 1. januar 2019
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KORRESPONDANCE MED DEBITOR
DIGITAL KOMMUNIKATION

e SMS?
* Hjemmel? (samtykke)
e Sikkerhed for, at det er debitors nummer!

* Behandlingssikkerhed/kryptering? (ikke samme
krypteringsmulighed som med mail)

* Vejledning fra Datatilsynet?

* Kontakt via Messenger-funktion i Facebook?
* Forbrugerombudsmandens forhandbesked af 29. maj 2015

* "Uventet, overraskende og ungdigt intimiderende”

° Gealder dette stadig?
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HVEM MA HAVE ADGANG TIL DEBITORS DATA?

* Saglighedskrav: Adgang til oplysninger skal begraenses til
dem, der har et sagligt behov herfor

» Stort kontor ctr. mindre kontor

* Begraensning af rettigheder i IT-system (midlertidigt
alternativ: interne instrukser/politikker

* Qvervej, hvad du deler, og hvem du seetter cc pa mails

* QOvervej, hvor oplysninger gemmes (ikke lokalt eller i
Outlookmapper)
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DEBITORS RETTIGHEDER
ET UDVALG...

* Denregistrerede har en raekke rettigheder i
Databeskyttelsesforordningen, bl.a.:

* Ret til indsigt

Alt skal findes

Ok at bede om praecisering
Kopi af selve oplysningerne (“aktindsigt”)

Kun oplysninger om debitor selv (andre personer
slgres eller fjernes)

Ret til én gratis kopi (herefter “rimeligt” gebyr)
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DEBITORS RETTIGHEDER
ET UDVALG...

*  Oplysningspligt

Art. 13 (oplysninger indsamlet hos debitor)
Art. 14 (oplysninger ikke indsamlet hos debitor)

* Der skal gives en lang oplysninger til den registrerede (blandt
andre debitor) om vores behandling af personoplysninger:

Formal

Hjemmelsgrundlag

Modtagere ell. kategorier af modtager

Tidsrum for opbevaring eller relevante kriterier herfor

Ret til indsigt, berigtigelse, sletning, begraensning, indsigelse
m.v.

Ret til at klage
Osv....
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DEBITORS RETTIGHEDER
ET UDVALG...

* Oplysningspligt — fortsat:

* Hvordan opfylder vi oplysningspligten i praksis?

Privatlivspolitik til opfyldelse af bade art. 13 og 14 (for hele
advokatvirksomheden eller evt. separat for inkasso)

Kan oplysningspligten opfyldelse sammen med fgrste
skriftlige henvendelse?

Kan det gg@res via praecis henvisning/link til hjemmesiden
med angivelse af URL?
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HVOR SKER FEJLENE OFTE | PRAKSIS?
HVAD SIGER DATATILSYNET?

* Mails sendt til forkert modtager
* Mails ikke sendt krypteret

* Andre kan se oplysninger

* Hvis uheldet er ude — brud pa datasikkerhed:
* Anmeldelse af brud til Datatilsynet (Art. 33)
* Frist pa 72 timer (!)
* Evt. ogsa anmeldelse til den registrerede

* Intern dokumentation for sikkerhedsbrud
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